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1. ОБЩИЕ УКАЗАНИЯ

1.1. Обслуживающему  персоналу  перед  эксплуатацией  программного  средства

рабочего места администратора безопасности информации (ПС РМ АБИ) РУСБ.30666-01

(далее по тексту - изделия) необходимо изучить эксплуатационные документы:

- Формуляр РУСБ.30666-01 30 01;

- Описание применения РУСБ.30666-01 31 01;

- Руководство системного программиста РУСБ.30666-01 32 01;

- Руководство оператора РУСБ.30666-01 34 01.

1.2. Формуляр  должен  находиться  в  подразделении  у  должностного  лица,

ответственного за эксплуатацию изделия. Все записи в формуляре должны производиться

только  чернилами,  отчетливо  и  аккуратно.  Подчистки,  помарки  и  незаверенные

исправления ЗАПРЕЩАЮТСЯ .

1.3. Разделы 2, 4, 6, 7 заполняются изготовителем ПС РМ АБИ. Разделы 5, 9 – 13

заполняются эксплуатирующей организацией. 
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2. ОБЩИЕ СВЕДЕНИЯ

Сведения о работе изделия приведены в РУСБ.30666-01 31 01.

Наименование изделия ПС     РМ     АБИ  

Обозначение РУСБ.30666-01

Дата выпуска _______________________

Заводской номер _______________________

Предприятие-изготовитель: _______________________
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3. ОСНОВНЫЕ ХАРАКТЕРИСТИКИ

3.1. Назначение ПС РМ АБИ.

ПС РМ АБИ  предназначено  для  автоматизации  повседневной  деятельности

администраторов безопасности информации (АБИ),  связанной с  задачами обеспечения

контроля доступа к техническим средствам.

3.2. Возможности ПС РМ АБИ.

ПС РМ АБИ обеспечивает возможность решения следующих задач:

- визуальная и акустическая сигнализация на АРМ нарушителя по команде АБИ, а

также  из  прочих  программных  средств  АРМ  АБИ  с  использованием  интерфейса

межпрограммного взаимодействия;

- отображение состояния охранных шлейфов (снят с  охраны,  дежурный режим,

неисправность шлейфа, тревога);

- визуальное  оповещение  АБИ  при  наступлении  событий  НСД  по  выбранным

охранным шлейфам;

- корректировка АБИ наименований охранных контролеров и их шлейфов, а также

создание  логических  групп  контролеров  и  шлейфов  по  принадлежности  к

контролируемым техническим средствам и их элементам;

- постановка/снятие  с  охраны  выбранных  технических  средств  и  их  элементов

(шлейфов, контролеров и их логических групп);

- протоколирование событий НСД, а также изменений состояний всех охранных

шлейфов системы в БД (в том числе удаленную БД посредством ЛВС);

- управление (сортировка,  поиск)  и просмотр журналов (протоколов) событий,  в

том числе сохранение на носители информации и выведение на печать в виде отчета (с

возможностью отбора необходимой информации).

3.3. Характеристики ПС РМ АБИ.

Изделие  обеспечивает  возможность  непрерывного  круглосуточного

функционирования.

Ошибки в действиях оператора не должны приводить к сбоям функционирования

изделия  и  потере  данных,  сбои  функционирования  технических  средств  не  должны

приводить к потере программных средств и данных. 

3.4. Условия применения ПС РМ АБИ.

Работа  с  изделием  осуществляется  на  технических  (аппаратных)  средствах,

параметры  которых  приведены  в  РУСБ.30666-01 31 01  «ПС РМ АБИ.  Описание

применения». 
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Изделие функционирует под управлением операционной системы специального

назначения (ОС СН) «Astra Linux Special Edition» РУСБ.10015-01 с версией ядра не ниже

4.15.3.  Для  функционирования  изделия  должно  быть  развернуто  общее  программное

обеспечение, состав которого приведен в РУСБ.30666-01 31 01 «ПС РМ АБИ. Описание

применения».

3.5. Компакт-диски,  используемые для изготовления текста программ изделия и

его составных частей, не должны иметь деформаций и повреждений рабочей поверхности

диска.

3.6. Контрольная сумма  изделия  приведена  в  таблице  3.1.  Порядок  подсчета

контрольных сумм приведен в 5.5.

Таблица 3.1

Обозначение
№ тома /

кол-во
томов

Контрольная сумма Примечание

РУСБ.30666-01 1/1
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4. КОМПЛЕКТНОСТЬ

Сведения о комплектности изделия приведены в таблице 4.1

Таблица 4.1

Обозначение Наименование
Кол-
во

Заводской
номер

Примечание

РУСБ.30666-01 ПС РМ АБИ 1

Комплект эксплуатационных 
документов согласно 
РУСБ.30666-01 20 01

1
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5. ПЕРИОДИЧЕСКИЙ КОНТРОЛЬ ОСНОВНЫХ ХАРАКТЕРИСТИК ПРИ ЭКСПЛУАТАЦИИ

И ХРАНЕНИИ.

5.1. Контроль изделия проводится при первичном закреплении за ответственным

лицом и в дальнейшем – один раз в год в процессе проведения регламентных работ.

5.2. Контроль  ПС  РМ  АБИ  состоит  из  визуального  выявления  механических

повреждений  носителей  информации,  проверки  температуры,  влажности,  давления  в

помещении  хранения  и  проверки  качества  маркировки  изделия.  Результаты  проверки

фиксируются в таблице 5.1.

5.3. Маркировка  должна  быть  устойчивой  в  течение  всего  срока  службы  и

хранения изделия, механически прочной и не должна стираться и смываться жидкостями,

используемыми при эксплуатации.

Таблица 5.1

Проверяемая
характеристика

Дата проведения проверки

20__ г. 20__ г.

Наименование
измерения

Значения Результат
Провел

(должность,
подпись)

Результат
Провел

(должность, 
подпись)
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5.4. Проверка  записи  программы на  носитель  информации  проводится  сверкой

контрольной суммы изделия со значением, указанным в таблице 3.1.

5.5. Расчет контрольной суммы изделия (диска с программой) осуществляется на

ПЭВМ с установленной операционной системой специального назначения (ОС СН) «Astra

Linux Special Edition» РУСБ.10015-01 с помощью выполнения следующих действий:

- установить диск в устройство чтения компакт-дисков;

- нажав  комбинацию клавиш  <Alt+T>,  выполнить  запуск  программы «Терминал

Fly»;

- ввести  в  командной  строке  команду  gostsum  -d  /dev/cdrom и  нажать

клавишу <Enter>;

- дождаться завершения работы программы подсчета контрольной суммы;

- изъять компакт-диск из устройства чтения компакт-дисков.

5.6. Изделие  считается  выдержавшим  проверку  в  случае,  если  полученное

значение контрольной суммы совпадает со значением, указанным в таблице 3.1.

5.7. Результат проверки заносится в таблицу 5.2.

Таблица 5.2

Дата
проверки

Обозначение
носителя информации

Значение 
контрольной суммы

Отметка о
вып.
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6. СВИДЕТЕЛЬСТВО О ПРИЕМКЕ

ПС РМ АБИ РУСБ.30666-01 заводской номер _______________________________

изготовлено   в  соответствии  с  действующей  технической  документацией  и  признано

годным для эксплуатации.

Дата выпуска ________________

Начальник ОТК ____________ ______________ ____________
подпись расшифровка подписи дата

М.П.

Руководитель предприятия ____________ ______________ ____________
подпись расшифровка подписи дата

             М.П.
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7. СВИДЕТЕЛЬСТВО ОБ УПАКОВКЕ И МАРКИРОВКЕ

ПС РМ АБИ РУСБ.30666-01 заводской номер

упакован 

наименование или код предприятия (организации)

согласно  требованиям,  предусмотренным  ГОСТ В 9.001-72  «ЕСЗКС.  Упаковка  для

транспортирования и хранения. Общие требования».

Дата упаковки:
дата

Упаковку произвел:
подпись расшифровка подписи

Изделие после упаковки принял:

ОТК
подпись  расшифровка подписи дата

М.П. 

Примечание. Форму заполняют на предприятии, производившем упаковку.
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8. ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА

8.1. Изготовитель  гарантирует  качество  и  соответствие  изделия  заявленным

характеристикам  в  пределах  гарантийного  срока  эксплуатации  при  соблюдении

требований, установленных в эксплуатационных документах на него.

8.2. Для изделия установлен гарантийный срок эксплуатации 5 лет со дня приемки

изделия заказчиком.

8.3. Предприятие-изготовитель  в  соответствии  с  договором  безвозмездно  и  в

кратчайшие  сроки  устраняет  дефекты,  возникающие  вследствие  ошибок  и  сбоев

программы,  при  условии  эксплуатации  изделия  потребителем  (пользователем)  в

соответствии с эксплуатационной документацией. 

8.4. Действие  гарантийных  обязательств  прекращается,  если  пользователем

внесены  изменения  в  программу  без  согласования  с  разработчиком  или  изделие

передано  другому  предприятию  (пользователю)  и  (или)  имеются  механические

повреждения электронного носителя с программой.

8.5. Гарантийные  обязательства  изготовителя  ПС РМ АБИ

НЕ РАСПРОСТРАНЯЮТСЯ  на  копии  изделия,  изготовленные  потребителем

(пользователем).
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9. СВЕДЕНИЯ О РЕКЛАМАЦИЯХ

9.1. Рекламации  предъявляют  поставщику  изделия  в  период  действия

гарантийных  обязательств  на  изделие  в  случае  обнаружения  дефектов  и  (или)

несоответствия  комплектности  поставляемого  изделия,  тары,  упаковки,  консервации,

маркировки  и  пломбирования  эксплуатационной  документации.  Порядок  и  срок

удовлетворения рекламаций определяется условиями контракта на поставку.

9.2. Рекламация  подписывается  руководителем  подразделения,  принимающего

или эксплуатирующего ПС РМ АБИ.

9.3. Поступающие к  изготовителю рекламации регистрируются  в  журнале учета

рекламаций (таблица 9.1). 

Таблица 9.1

Дата Содержание рекламации Меры, принятые по рекламации
Подпись

ответственного
лица
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10. СВЕДЕНИЯ О ХРАНЕНИИ

10.1. Компакт-диски с  записью  программных  средств  и  эксплуатационные

документы  хранятся  на  предназначенном  для  этой  цели  стеллаже  в  упаковке,

поставленной   изготовителем, при температуре окружающего воздуха от +5 °С до +35 °С,

относительной влажности воздуха не более 65 %.

10.2. В помещении для хранения компакт-дисков с записью программных средств

не  должно  быть  агрессивных  примесей  (паров  кислот,  щелочей).  При  хранении  не

допускаются резкие изменения температуры окружающего воздуха (более 20 °С в час) и

воздействия внешних магнитных полей напряженностью более 4000 А/м.

10.3. Сведения о хранении фиксируются в таблице 10.1.

Таблица 10.1

Дата

Условия хранения

Должность, фамилия и
подпись лица,

ответственного за
хранение

установки на
хранение

снятия с
хранения
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11. СВЕДЕНИЯ О ЗАКРЕПЛЕНИИ ИЗДЕЛИЯ ПРИ ЭКСПЛУАТАЦИИ

Должность
ответственного лица

Фамилия
ответственного

лица

Номер и дата приказа Подпись
ответственного

лицао назначении
об

освобождении
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12. СВЕДЕНИЯ ОБ ИЗМЕНЕНИЯХ

Основание
(входящий

номер
сопроводи-

тельного
документа

и дата)

Дата
проведения
изменения

Содержание
изменения

Порядковый
номер

изменения

Должность,
фамилия и

подпись
ответственного

лица за
проведение
изменения

Подпись лица,
ответственного

за
эксплуатацию
программного

изделия
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13. ОСОБЫЕ ОТМЕТКИ
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ПЕРЕЧЕНЬ СОКРАЩЕНИЙ

АБИ – администратор безопасности информации

АРМ – автоматизированное рабочее место

БД – база данных

КП – комплекс программ

ОС – операционная система

ПС – программное средство

РМ – рабочее место

СН – специальное назначение
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